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MEHR SICHERHEIT —
EINFACHER ZUGANG

Deine neue Zwei-Faktor-Anmeldung

Uns ist wichtig, dass Du Dich sicher fiihlst, wenn Du unsere Online-Angebote
nutzt. Deshalb fiihren wir eine Zwei-Faktor-Authentifizierung ein —also einen
zusatzlichen Sicherheitsschritt, der Deine Daten und unsere gemeinsamen
Zugange noch besser schutzt.

Ab 08.12.2025 sichern wir die Anwendungen Personensuche, Listendownload,
EasyMailer (nur Nutzer, die fiir den satzungskonformen Versand freigeschaltet
sind), Webkasse, Veranstaltungs-Frontend (Schnittstelle OpenSlides) und
CSV-Import zusatzlich mit einem zweiten Faktor ab. Das ist wichtig, weil Du
dort insbesondere Daten anderer Mitglieder verarbeitest. Fiir alle anderen
Anwendungen andert sich vorerst nichts, dort ist kein zweiter Faktor notwendig.

Wenn Du eine der genannten Anwendungen nutzt, gilt fur Dich ab 08.12.2025:

» MEHR SICHERHEIT: Selbst wenn jemand Dein Passwort kennen sollte,
kann er sich ohne Deinen zweiten Bestatigungsschritt nicht anmelden.

» EINFACHER ZUGANG: Du nutzt weiterhin Deinen gewohnten Login —
der zweite Schritt ist nur eine kurze Bestatigung mit einem Code per E-Mail.

» SCHUTZ FUR ALLE: So sorgst Du mit dafiir, dass vertrauliche Informationen
und gemeinsame Arbeitsbereiche sicher bleiben.

Wir wissen: Technik ist nicht fir alle Alltag. Aber keine Sorge — wir lassen
Dich nicht allein. Es gibt eine klare Anleitung, eine FAQ und persénliche
Unterstiitzung, wenn Du Hilfe brauchst auf:
https://meine.spd.de/meine-daten/fag/zwei-faktor-anmeldung

Mit dieser kleinen Anderung machst Du einen groRBen Unterschied:
Du hilfst mit, dass unsere digitale Zusammenarbeit sicher, vertrauenswiirdig
und zukunftsfest bleibt.


https://meine.spd.de/meine-daten/faq/zwei-faktor-anmeldung

ANLEITUNG: ANMELDUNG MIT ZWEI-FAKTOR-AUTHENTIFIZIERUNG (2FA)

Am einfachsten ist die Anmeldung, wenn Du die folgenden Schritte an einem PC oder Laptop durchfiihrst.
Naturlich kannst Du Dich auch direkt Gber Dein Smartphone anmelden.

_o

Gib Deine E-Mail-Adresse ein.

Offne wie gewohnt die Login-Seite der Anwendung, z.B.
Personensuche oder Easymailer, und gib Deine SPD-E-Mail-
Adresse in das Feld ein. Klicke anschlieRend auf ,Weiter”.

Melde Dich an

E-Mail-Adresse

Du hast noch kein Konto? Du kannst dich hier registrieren:

_e

Gib Dein Passwort ein.

Trage nun Dein Passwort ein und bestatige mit ,Anmelden*.

Anmelden
E-Mail-Adresse
julia.spdtest+100@gmail.com ‘ s
Passwort
.| ) | @

Passwort vergessen?

_e

Du erhiltst Deinen Code per E-Mail.

Kurz nach der Anmeldung bekommst Du automatisch
eine E-Mail mit einem sechsstelligen Sicherheitscode.
Priife ggf. auch Deinen Spam-Ordner.

Der Code ist aus Sicherheitsgriinden nur kurz giiltig.

Hallo Julia,
hier ist Dein Code, mit dem Du Dich anmelden kannst
190560

Wenn Du Probleme mit dem Login hast, findest Du auf dieser Seite Antworten zu den haufigsten Frag
en und Problemen

Bel Fragen sende uns eine E-Mail an kampagne@spd.de

Viele Gruke
Dein Team aus dem Willy-Brandt-Haus

PS: Dieser Code ist fir 300 Sekunden giiltig. Danach musstest Du bitte den Login-Vorgang neu
starten

_o

Gib Deinen Code ein und klicke auf ,,Anmelden*,

Wechsle zuriick zur Login-Seite, gib den Code in das Feld ein
und bestdtige mit ,Anmelden®.

Anmelden

E-Mail-Adresse

Q

julia.spdtest+100@gmail.com ‘

Gib den Code ein, den Du per E-Mail erhalten hast.

[ 190560| 1

C Neuen Code senden ) ( Abbrechen )

Geschafft! Du bist nun sicher eingeloggt.

Was tun, wenn etwas nicht funktioniert?
Wenn Du keine E-Mail mit dem Code erhaltst oder Dich

nicht anmelden kannst, melde Dich bitte bei:

parteivorstand@spd.de

TIPP: Speichere die Absenderadresse noreply@mail.spd.de der 2FA-
E-Mails in Deinen Kontakten, damit kiinftige Codes nicht im Spam

landen.

Beim ndchsten Login lauft der Vorgang genauso ab:

1. E-Mail-Adresse eingeben
2.Passwort eingeben
3. Code eingeben —fertig.

Wenn Du mochtest, kannst Du die Authentifizierung spater
auch auf eine App umstellen (z.B. Google Authenticator oder
Microsoft Authenticator).

Das ist besonders praktisch, wenn Du unterwegs bist oder
keinen E-Mail-Zugang hast.



mailto:parteivorstand%40spd.de?subject=
mailto:noreply%40mail.spd.de%20?subject=

ANLEITUNG: EINRICHTUNG DER AUTHENTIFIZIERUNGS-APP (OTP)
FUR ZWEI-FAKTOR-AUTHENTIFIZIERUNG

Optional kannst Du auch eine Authentifizierungs-App nutzen. Das ist freiwillig und vor allem fiir diejenigen sinn-
voll, die ihre Anmeldung noch bequemer absichern mochten. Mit einer solchen App erzeugst Du den zweiten
Faktor direkt auf Deinem Smartphone — der Code kommt dann nicht mehr per E-Mail, sondern wird sofort in der
App angezeigt. Das macht die Anmeldung noch sicherer und besonders praktisch, wenn Du unterwegs bist und

keinen Zugriff auf Dein E-Mail-Postfach hast.

_0

Installiere eine Authentifizierungs-App

auf Deinem Handy.

Wenn Du ein iPhone nutzt, kannst Du — statt eine eigene App
zu installieren — auch die integrierte ,,Passwérter“-App (ab

iOS 15) verwenden. Sie unterstiitzt direkt TOTP-Codes und
funktioniert wie eine klassische Authenticator-App.

Wenn Du ein Android-Gerat nutzt oder ein dlteres iOS ver-
wendest, installiere bitte eine der folgenden kostenlosen Apps:

» Microsoft Authenticator
* Google Authenticator

* FreeOTP

¢ SecurEnvoy

Offne die App nach der Installation auf Deinem Handy, lege dort
aber noch kein neues Konto an. Das machst Du erst, wenn Du im
nachsten Schritt den QR-Code aus Deinem SPD-Account scannst.

_e

Offne die Zwei-Faktor-Einstellungen.

Nach der Anmeldung befindest Du Dich im Bereich , Account
verwalten“. Wahle in der linken Seitenleiste ,,Anmeldung” aus.

Gehe zum Abschnitt ,,Zwei-Faktor-Authentifizierung* und
klicke auf ,,Authenticator-App einrichten“.

_o

Offne den Account-Bereich des SPD SSO
im Browser.

Rufe im Browser (am besten auf Deinem Computer oder
Laptop) folgende Adresse auf:

https://iam.spd.de/realms/SPD/account/

Wenn Du noch nicht angemeldet bist, melde Dich mit Deiner
SPD-E-Mail-Adresse und Deinem Passwort an.

Melde Dich an

E-Mail-Adresse

Du hast noch kein Konto? Du kannst dich hier registrieren:

_o

Scanne den QR-Code, um Dein Konto hinzuzufiigen.
Jetzt wird im Browser ein QR-Code angezeigt.

Wenn Du die iOS ,,Passwérter“-App verwendest (ab iOS 15):
Du kannst den Code direkt mit der iPhone-Kamera scannen.
Sobald der QR-Code erkannt wird, zeigt Dir das iPhone automa-
tisch die Option an, den zugehorigen Bestatigungscode (TOTP),
der sich alle 30 Sekunden dndert, im passenden Passwort-Ein-
trag der App ,Passworter” zu hinterlegen.

Wenn Du eine Authenticator-
e App auf i0S oder Android
e folgnden splkanen s verwendest: Offne die App
auf Deinem Handy und wahle
,Konto hinzufiigen“ oder
,,QR-Code scannen®.

Halte dann die Kamera auf
den angezeigten QR-Code im
Browser.

Bestatige Deinen Einmalcode.

In Deiner App wird nun
ein sechsstelliger Code
angezeigt, der sich alle

Hinweis:

Ein OTP-Gerit ist das Geriit, auf dem Du Deinc Authenticator-App
installiert hast - also in der Regel Dein Smartphone. Es erzeugt die
Einmalcodes, die Du fiir die Anmeldung benatigst.

Einmal-Passwort *

30 Sekunden indert. = [
Gib diesen Code im crstename
Browser in das Feld [‘mmd |

,Einmal-Code" ein. Der
Geratename ist optional.
Klicke anschlieRend auf
»Absenden*.

() Von anderen Geraten abmelden

Fertig!

Du wirst automatisch wieder zum Account-Bereich weitergeleitet.

Dort siehst Du nun Dein registriertes Gerat in der Liste. Ab jetzt

erfolgt die Zwei-Faktor-Anmeldung standardmaRig tiber Deine
Authentifizierungs-App. Das bedeutet: Wenn Du Dich kiinftig einloggst,
wirst Du aufgefordert, den Code aus Deiner App einzugeben. Die
E-Mail-Variante wird dabei automatisch deaktiviert. Wenn Du wieder
auf E-Mail-Codes umsteigen méchtest, kannst Du die App in Deinem
Account-Bereich einfach entfernen. Danach wird die Anmeldung auto-
matisch wieder per E-Mail bestatigt.

TIPP: Wenn Du Dein Smartphone wechselst, entferne das alte Gerat
zuerst in Deinem Account-Bereich, bevor Du die App auf dem neuen
Gerat einrichtest.


https://iam.spd.de/realms/SPD/account/

